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Pouzitim tohoto navodu

1. Cilova skupina

Tato uzivatelska pfirucka je uréena véem Macintosh uzivateliim, ktefi si
vybrali Bitdefender Antivirus for Mac jako bezpecnostni feSeni pro jejich
pocitace. Informace prezentované v této knize jsou vhodné nejen pro
pocitaCové znalé, ale i pro kazdého kdo je schopny pracovat pod
Macintoshem.

Zjistéte, jak nakonfigurovat a pouzivat produkt Bitdefender Antivirus for Mac,
abyste se ochranili pred hrozbami a jinym skodlivym softwarem. Naucite se,
jak ziskat od spolecnosti Bitdefender.

Prejeme vam pfijemnou a uzitecnou lekci.

2. Jak pouzivat tento navod
Tento névod je seskupen do nékolika hlavnich témat:

ZACINAME (str. 8)
Zacit s Bitdefender Antivirus for Mac a jeho uzivatelskym rozhranim.

Ochrana pred skodlivym softwarem (str. 12)
Naucte se pouzivat Bitdefender Antivirus for Mac, tak abyste se chranili proti
Skodlivému softwaru.

Konfigurace predvoleb (str. 29)
Naucte se vice o Bitdefender Antivirus for Mac predvolbach.

Odborna pomoc (str. 41)
Misto, kam byste se méli podivat, pokud nefunguje v§e podle predpokladt.

3. Konvence pouzité v tomto navodu

3.1. Typografické konvence

V knize bylo pro zlepsSeni Citelnosti pouzito nékolik textovych styld. Jejich
vyznam je uveden v nasledujici tabulce.

Pouzitim tohoto navodu v
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Voo s

priklad syntaxe Syntaxe je psana pismem se stejnou
rozteci.
https://www.bitdef.cz/ Webové stranky jsou umistény na http nebo

ftp serverech.

podpora@bitdef.cz Emailové zpravy jsou pro prehled o
kontaktnich informacich vloZzené v textu.

Pouzitim tohoto navodu (str.  Toto je interni odkaz, smérujici na néjaké

V) misto v dokumentu.

nazev souboru Soubory a adresare jsou psany pismem se
stejnou rozteci.

moznost VsSechna nastaveni jsou zvyraznéna tucnym
pismem.

klicové slovo Dullezita klicova slova nebo fraze jsou

zvyraznény pouzitim tuénych znakd.

3.2. Poznamky k textu

Poznamky jsou v textu graficky znacené, nabizeji vam dodatecné informace
k stavajicimu odstavci.

Poznamka

Poznamka je jen kratké shrnuti textu. Ackoli ji miZete vynechat, poznamky
mohou poskytnout cenné informace jako napr. zvlastni funkce nebo odkaz
na souvisejici téma.

Dulezité
Toto vyzaduje vasi pozornost a je uréeno k precteni. Obvykle poskytuje ne
rozhodujici, avSak vyznamné informace.

Varovani

Toto je dllezita informace, se kterou byste méli zachazet se zvysenou
opatrnosti. Nic nezkazite tim, budete-li se drzet pokyn(. Toto varovani byste
si méli precist a porozumét mu, jelikoZ popisuje néco velice choulostivého.

Pouzitim tohoto navodu Vi
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4. VasSe pripominky

Radi uvitame vase pripominky k této knize. Testovali jsme a ovéreili vSechny
informace dle nasich moznosti, ale mize se stat, Ze narazite na néjaky
problém (Ci ze jsme se dopustili chyby). Prosime, napiste ndm o vSech
vadach, které naleznete v této knize, nebo jak byste ji zlepSily, abyste ndm
pomohli pro vas vytvofit co mozna nejlepsi dokumentaci.

Dejte ndm védét zaslanim emailu documentation@bitdefender.com. Piste
prosim vSechny vase emaily, vztahujici se k dokumentaci, v anglic¢tiné. Jen
tak bude komunikace u¢inna.

Pouzitim tohoto navodu Vii
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1. INSTALACE A ODSTRANENI

Tato kapitola obsahuje nasledujici témata:
e Systémové poZadavky (str. 1)
e Instaluji Bitdefender Antivirus for Mac (str. 1)

e Odstranuji Bitdefender Antivirus for Mac (str. 7)

1.1. Systémové pozadavky

Muzete instalovat produkt Bitdefender Antivirus for Mac na pocitacich se
systémem Macintosh se systémem 0S X Mavericks (10. 9. 5), 0S X Yosemite
(10.10.), 0S X El Capitan (10. 11), MacOS Sierra (10. 12.), MacOS High Sierra
(10. 13. 0) nebo MacOS Mojave (10. 14 nebo novéjsi).

Vas Mac musi mit také alespon 1 GB volného mista na pevném disku.

Pro registraci a aktualizaci Bitdefender Antivirus for Mac je vyzadovano
internetové spojeni.

Dilezité

Pokud instalujete produkt Bitdefender Antivirus for Mac na OS X Mavericks
10.9.5, zjistite, ze produkt ma jiné rozhrani nez rozhrani popsané v tomto
dokumentu. K tomu dochazi, protoZe OS X Mavericks 10.9.5 nepodporuje nové
rozhrani, které jsme navrhli, ale vaSe zafizeni bude i nadale chranéno
spolecnosti Bitdefender a funkce popsané v tomto dokumentu budou pfistupné
podle pokynl v uzivatelské pfirucce, ktery je soucasti vaseho produktu.
Chcete-li ziskat pfistup k uzivatelské pfirucce, klepnéte na Napovéda v panelu
nabidek a vyberte moZnost Antivirus for Mac Help.

@ Jak zjistit Vasi verzi MacOS a hardwarové informace
o Vasem Macku

Kliknéte na Apple ikonu na levém hornim rohu obrazovky a vyberte O tomto
Macu. V okné, které se objevi uvidite verzi vaseho operacniho systému a dalsi
uzite¢né informace. Kliknéte Systémova zprava pro detailni informace o
hardware.

1.2. Instaluji Bitdefender Antivirus for Mac

Bitdefender Antivirus for Mac aplikace muze byt naistalovana z vaseho
Bitdefender uctu nasledovné:

Instalace a Odstranéni 1
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1
2
3
4
5

. Prihlaste se jako administrator.
. Prejdéte na adresu: https://central.bitdefender.com.
. Prihlaste se k uctu Bitdefender pomoci Vasi emailové adresy a hesla.
. Vyberte menu Moje Zarizeni a kliknéte na INSTALOVAT OCHRANU.
. Prosim vyberte jednu z nasledujicich variant

e Chranit toto zafrizeni

Vyberte tuto moznost a uloZte instalacni soubor.
e Chranit dalsi zafizeni

Vyberte tuto moznost a poté kliknéte na ODESLAT ODKAZ KE STAZENI.
Zadejte emailovou adresu do pfislusného pole a kliknéte na ODESLAT
EMAIL. Pamatujte Ze vygenerovany odkaz ke stazeni je dostupny pouze
na 24 hodin. Pokud tato doba uplyne, musite vygenerovat novy pomoci
stejnych krokd.

e Na zarizeni, kde chcete nainstalovat Bitdefender zkontrolujte emailovy
Ucet, ktery jste zadaly, a poté kliknéte na prislusné tlacitko stahnout.

6. Spustte produkt Bitdefender, ktery jste stahli.
7. Dokoncete instalacni kroky.

1.2.1. Instalac¢ni proces
K instalaci Bitdefender Antivirus for Mac:

1. Kliknéte na stazeny soubor. Toto spustiinstalator, ktery vas provede skrze
instalacni proces.

2. Postupujte podle pokynt v instalaci.

Instalace a Odstranéni 2
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Krok 1 - Zacatek

[ ] 'w Instalace softwaru Bitdefender a

Vit vés Instaltor softwaru Bitdefender

Ridte se pokyny na obrazovce, pomoci téchto krokd nainstalujete
Uvod ochranu pro vas Mac.

Licence

Kontrola instalace
Cil instalace

Typ instalace
Instalace

Souhrn

Bitdefengler

—

zos:

Uvitaci okno

Kliknéte na tlacitko Pokracovat.

Instalace a Odstranéni
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Krok 2 - Pfecist podminky pfeplatného
[ ] 'w Instalace softwaru Bitdefender a

Licenéni ujednani o softwaru
Cedtina
Uved -
Licence NeZ zaéneme, ujistéte se, Ze jste si pfedetli a souhlasili s Smlouvou
o pFedplatném.

Kontrola instalace
Cil instalace

Typ instalace
Instalace

Souhrn

Bitdefender

Piecist podminky pfedplatného

Nez budete pokraCovat v instalaci, musite souhlasit se smlouvou o
predplatném. Prectéte si, prosim, smlouvu o predplatném, nebot obsahuje
podminky, za kterych mGzete pouzivat Bitdefender Antivirus for Mac.

Z tohoto okna muzete také vybrat jazyk, ve kterém chcete produkt
nainstalovat.

Kliknéte na Pokracovat a poté na Souhlasim
Dulezité
Pokud nesouhlasite s podminkami kliknéte na Pokracovat a poté kliknéte na
Nesouhlasim ke zruseni instalace a ukonceni instalatoru.

Instalace a Odstranéni 4
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Krok 3 - Start instalace

[ ] 'w Instalace softwaru Bitdefender a
Standardni instalace na svazek ,Macintosh HD"

. Bude obsazeno 6,1 MB volného mista v po&itadi.
Uvod

Licence Kliknutim na Instalovat provedete standardni instalaci tohoto
. softwaru na disk ,Macintosh HD".

Kontrola instalace

Cil instalace

Typ instalace

Instalace

Souhrn

Bitdefengler

Instalovat

Start instalace

Bitdefender Antivirus for Mac bude nainstalovan do Macintosh
HD/Library/Bitdefender. Instalacni cesta nemuze byt zménéna.

Kliknéte na Instalovat k zapoceti instalace.

Instalace a Odstranéni 5
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Krok 4 - Instalace Bitdefender Antivirus for Mac

‘e Instalace softwaru Bitdefender

Instalace softwaru Bitdefender

Uved

Licence

Kontrola instalace
Cil instalace Konfigurovéni instalace...
Typ instalace

a

Instalace

Souhrn

Bitdefengler

Instaluji Bitdefender Antivirus for Mac

Vyckejte dokud instalace neskonci a kliknéte na Pokracovat.

Krok 5 - Dokonceno

Instalace byla isp&&n& dokon&ena.

Uved

Licence

Kontrola instalace
Cil instalace

Typ instalace

Instalace byla Gspésna.

Instalace Software byl nainstalovan.

Souhrn

Bitdefengler

Zpét

Dokoncit

Kliknutim na tlacitko Zavrit okno instalatoru zavrete.

Instalacni proces je nyni hotov.

Instalace a Odstranéni
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Dulezité

e Jestlize instalujete Bitdefender Antivirus for Mac na macOS High Sierra
10.13.0 nebo novéjsi verzi, objevi se upozornéni Systémova rozsireni
blokovana. Toto upozornéni informuje o tom, Ze rozsifeni podepsana
Bitdefender byla zablokovana a musi byt povolena manualné.Kliknéte na
OK pro pokracovani. V okné Bitdefender Antivirus for Mac, které se objevi,
kliknéte na odkaz Security & Privacy. Kliknéte na Allow ve spodni ¢asti okna
nebo zvolte moznost Bitdefender ze seznamu a nasledné kliknéte na OK.

e V pripadé, Ze instalujete Bitdefender Antivirus for Mac na macOS Mojave
10.14 nebo novéjsi verzi, zobrazi se upozornéni. Toto upozornéni vas
informuje o tom, Ze musite ru¢né povolit Bitdefender Antivirus for Mac, aby
se soubory nacetly do vaseho systému. Chcete-li pokracovat, kliknéte na
odkaz Security & Privacya pak OK. Kliknéte na tlacitko Povolit vedle
Bitdefender SRL.

1.3. Odstranuji Bitdefender Antivirus for Mac

Jakozto komplexni aplikace nemU(ze byt Bitdefender Antivirus for Mac
odstranén standardni cestou, pretazenim ikony z Aplikaci do koSe.

K odstranéni Bitdefender Antivirus for Mac postupujte nasledovné:
1. Otevrete okno Finderu a poté prejdéte do slozky Aplikace.

2. Oteviete slozku Bitdefender a poklepejte na Bitdefender Odinstalacni
program.

3. Kliknéte na Odinstalovat a vyckejte na dokonceni procesu.

4. Kliknéte na Zavrit k dokonceni.
Dilezité
Pokud se stane chyba, miZete kontaktovat Bitdefender péce o zakazniky
jak je popsano v Podpora (str. 41).

Instalace a Odstranéni 7
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2. ZACINAME
Tato kapitola obsahuje nasledujici témata:
e O Bitdefender Antivirus for Mac (str. 8)
e Otevirani Bitdefender Antivirus for Mac (str. 8)
e Hlavni okno (str. 9)
e lkona aplikace Dock (str. 10)

e Navigacni menu (str. 10)

2.1. O Bitdefender Antivirus for Mac

Bitdefender Antivirus for Mac je vykonny antivirovy skener, ktery dokaze
detekovat a odstranit vSechny druhy skodlivého softwaru ("hrozby"), v€etné:

ransomware
adware

viry
spyware
Trojani

e keylogery

e Cervy

Tato aplikace detekuje a odstranuje nejen hrozby pro Mac, ale i hrozby
Windows, a tim zabranuje nechténému odesilani infikovanych soubord do
rodiny, prateliim a kolegiim pomoci pocitacu.

2.2. Otevirani Bitdefender Antivirus for Mac

Mate nékolik moznosti jak otevrit Bitdefender Antivirus for Mac.

e Kliknéte na ikonu Bitdefender Antivirus for Mac v Launchpad.

e Kliknéte na ikonu 2 v menu a vyberete Otevrit hlavni okno

e Oteviete okno Finder a jdéte do Aplikace a dvakrat kliknéte na ikonu

Bitdefender Antivirus for Mac.

Dilezité
Pfi prvnim otevreni Bitdefender Antivirus for Mac v systému MacOS Mojave
10. 14 nebo novéjsi verzi se zobrazi doporuceni ochrany.Toto doporuceni se

ZACINAME 8
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zobrazi, protoZe potiebujeme opravnéni ke skenovani celého systému kvdli
hrozbam. K povoleni opravnéni, musite byt prihlaSeni jako spravce a
postupovat nasledujicim zplsobem:

1. Kliknéte na odkaz Systémové predvolby.
2. Kliknéte na ikonu “ a potom zadejte pfihlaSovaci Udaje spravce.

3. Otevie se nové okno. Pretahnéte soubor BDLDaemon do seznamu
povolenych aplikaci.

2.3. Hlavni okno

Produkt Bitdefender Antivirus for Mac spliuje potfeby pocitacovych
zacatecnik(, stejné jako technicky zkusenych uzivatel(l. Jeho grafické
uzivatelské rozhrani je navrzeno tak, aby vyhovovalo kazdé kategorii uzivatel(.

L] Bitdefender Antivirus for Mac.

' . Jste v bezpedi

Dévime pozor na vade zafizeni a data.

=u Kontrolni panel
L2 Upozomiini @ Rychlj sken Kompletni sken
for Mac

@ Mj ket

I SafeFiles x [E) ochrana webu
Ochrane ®Saf oCh .

@ Pledvalby

€ Nipovida

Hlavni okno

Pro priichod uzivatelského rozhrani Bitdefender vyuzijte ivodniho privodce
obsahujiciho detaily o tom, jak produkt ovladat a nastavit, zobrazeného v
horni ¢asti na levé strané. Vyberte pravou polozku, aby jste byly navadéni
nebo Preskocit, pro ukonéeni privodce.

Stavovy radek ve vrchni ¢asti okna informuje ohledné bezpecnostniho statusu
vyuzitim explicitnich zprav a sugestivnich barev. Pokud Bitdefender Antivirus
for Mac nema zadné varovani je stavovy radek zeleny. Pokud byl nalezen
problém se zabezpecenim, kolonka statusu zméni barvu na ¢ervenou. Pro

ZACINAME 9
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detailni informace o problémech a jak je opravit naleznete Odstrariovani
problémdi (str. 21).

Pro poskytnuti efektivnich operaci a zvyseni zabezpeceni, pfi provadéni
rlznych aktivit, Bitdefender Autopilot bude pracovat jako vas osobni
bezpecnostniporadce. Na zakladé provedenych aktivit, at uz pracujete nebo
provadite online platby Bitdefender Autopilot pfijde se smysluplnym
doporucenim na zakladé vyuzivani a potfeb vaseho zafizeni. Pomize vam
to objevovat a tézit z vyhod a funkci, které jsou zahrnuté v aplikaci Bitdefender
Antivirus for Mac.

Z navigacniho menu na levé strané mate pristup k podrobné;jsi Bitdefender
konfiguraci a k pokrocilym administrativnim iloham (kartyOchrana a Ochrana
soukromi), oznameni, vas Bitdefender tcet a Predvolby.Také nas muzete
kontaktovat (na kartéPomoc)v pfipadé, Ze budete potrebovat vasi pomoc,
nebo se prihodilo néco necekaného.

2.4. Tkona aplikace Dock

Ikona Bitdefender Antivirus for Mac se zobrazi v doku poté co otevrete
aplikaci. lkona v aplikaci Dock vam poskytuje snadny zpUsob skenovani
souboru a slozek pro hrozby. Jednoduse chytnéte a pustte soubor nebo
slozku na ikonu v doku a sken zapocne neprodlené.

= Antivirus for Mac

:]l)

Ikona v doku

2.5. Naviga¢ni menu

Na levé strané rozhrani Bitdefender je nabidka, kterd vam umozni rychle
pristupovat ke sluzbam Bitdefender, které potrebujete k praci s vasim
produktem. K dispozici jsou tyto zalozky:

o 5B Nasténka. Odtud mizete rychle opravit problémy se zabezpecenim,
zobrazit doporuceni podle vasich pozadavk(, provést rychlé akce a prejit
na svUj Ucet Bitdefender, abyste jste mohli spravovat zafizeni, ktera jste
pridali do predplatného Bitdefender.
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° : Ochrana. Odsud muzete spustit antivirové skeny, pridavt soubory do
seznamu vyjimek , chranit soubory a aplikace pred utoky ransomwaru,
chranit své Time Machine zalohy a nakonfigurovat si dle svého ochranu
pri serfovani na internetu.

o © soukromi. Odsud muzete oteviit Bitdefender VPN aplikaci.

° g Upozornéni. Odsud m(iZete vidét detaily o tom, jaké akce byly provedeny
na skenovanych souborech.

«® MuQj ucet. Odsud muzete pristupovat k vaSemu Uctu Bitdefender pro
ovéreni predplatnych a provadéni bezpecnostnich ¢innosti na vasich
spravovanych zafizenich. Jsou dostupné také detaily ohledné Bitdefender
Gc¢tu a pouzivaném predplatném.

° {@} Predvolby. Odtud muzete nakonfigurovat nastaveni Bitdefender.

° © Podpora. Odtud se mUzete vzdy, kdyz potiebujete pomoc pfi feSeni
situace s vasim produktem Bitdefender obratit na oddéleni technické
podpory. Mlzete nam také poslat zpétnou vazbu, abyste nam pomohli
vylepsit produkt.
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3. OCHRANA PRED SKODLIVYM SOFTWAREM

Tato kapitola obsahuje nasledujici témata:

Doporuceny postup (str. 12)

Skenovani vaseho Mac (str. 13)

Privodce skenem (str. 14)

Karanténa (str. 15)

Bitdefender Shield (Ochrana v Redlném case) (str. 15)
Vyjimky skenovani (str. 16)

Web protection (str. 17)

Bezpecné Soubory (str. 18)

Ochrana Time Machine (str. 20)

Odstranovani problému (str. 21)

Upozornéni (str. 22)

e Aktualizace (str. 23)

3.1. Doporuceny postup

Chcete-li systém chranit pred hrozbami a zabranit nahodnému napadeni
ostatnich systému, postupujte podle téchto doporucenych postupu:

Udrzujte zapnuty Bitdefender Shield aby mohl automaticky oskenovat
systémové soubory pomoci Bitdefender Antivirus for Mac.

Udrzujte vas Bitdefender Antivirus for Mac produkt aktualni pomoci

Pravidelné kontrolovat a opravit problémy které Bitdefender Antivirus for
Mac hlasi. Podrobné informace viz Odstranovani problémd (str. 21).

Zkontrolujte detailni log udalosti ohledné aktivity kterou na vasem pocitaci
Bitdefender Antivirus for Mac provadi. Kdykoliv se stane néco relevantni
ho pro bezpecnost vaseho systému nebo dat, je pfidana nova zprava do
Oblasti oznameniBitdefender. Pro vice informaci, jdéte na Upozornéni (str.
22).

e Také byste méli dodrzovat tyto osvédcené postupy:
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e Zvyknéte si skenovat soubory, které stahnete z externiho pamétového
zarizeni (jako je napfiklad USB kli¢ nebo CD), zejména pokud neznate
zdroj.

e Mate-li DMG soubor, pfipojte jej a poté jeho obsah proskenujte (soubory
v ramci pripojeného svazku/image).

Nejjednodussi cesta jak skenovat soubory a slozky nebo jednotky je

drag&drop na ikonu Bitdefender Antivirus for Mac v docku.

Neni nutna Zzadna dalsi konfigurace nebo akce. Nicméné, pokud chcete,
mUzete upravit nastaveni aplikace a konfiguraci tak, aby Iépe vyhovovala
vasim potrebam. Dalsi informace viz Konfigurace predvoleb (str. 29).

3.2. Skenovani vaseho Mac

Vedle funkce Bitdefender Shield, ktery monitoruje nainstalované aplikace
bézné, hleda podezielé akce a chrani pred vstupem novych hrozeb do
systému, mlzete oskenovat vas MAC nebo urcity soubory, kdykoliv chcete.

Nejjednodussi cesta jak skenovat soubory a slozky nebo jednotky je
drag&drop na ikonu Bitdefender Antivirus for Mac v docku. Zobrazi se
priivodce a provede vas skenovacim procesem.

Muzete také spustit skenovani takto:

1.
2.
3.

Kliknéte na Zabezpeceni v navigatnim menu na rozhrani Bitdefender.
Vyberte kartu Antivirus.
Kliknéte na jedno ze tfi tlacitek k zahajeni vybraného skenu.

e Rychlé skenovani - kontroluje hrozby v nejzranitelngjSich mistech
vaseho systému (napfiklad slozky, které obsahuji dokumenty, soubory
ke stazeni, stahovani posty a do¢asné soubory kazdého uzivatele).

o Uplné skenovani - provadi komplexni kontrolu ohroZeni celého systému.
Vsechny pfipojené jednotky budou kontrolovany také.

Poznamka

V zavislosti na velikosti vaseho disku miiZze skenovani chvili trvat (az
hodinu nebo dokonce vice). Pro vyssi vykon je doporuceno nespoustét
tuto Ulohu zatimco probiha jina na zdroje narocna uloha (jako je editovani
videa).
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Pokud davate prednost tomuto, mliZete zvolit moZnost, Ze nebudete
skenovat konkrétni pripojené svazky tim, ze je pfidate do seznamu
Vyjimek z okna predvoleb.

e Vlastni skenovani - pomaha kontrolovat konkrétni soubory a slozky.

MuzZete také spustit systémové nebo rychlé skenovani z ovladaciho panelu.

3.3. Pruvodce skenem

Kdykoliv iniciujete skenovani, zobrazi se Bitdefender Antivirus for Mac
priivodce skenovanim.

[ ] [ ] Test celého systému
Testuji
176 0 0
0:00:02
Probiha skenovani

Informace v redlném Case o detekovanych a vyresenych hrozbach je
zobrazovana v pribéhu kazdého skenu.

Pockejte, az produkt Bitdefender Antivirus for Mac dokon¢i sken.

Poznamka
V zavislosti na slozitosti skenu mdze skenovani trvat delsi dobu.
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3.4. Karanténa

Bitdefender Antivirus for Mac dovoluje izolovat infikované nebo podezrelé
soubory v bezpecné zéné zvané karanténa. Virus v karanténé nemf(ize
zpUsobit zadnou skodu, protoze ho nelze spustit ani precist.

Karanténa
24dné poloZky

e 0000 | osum

Soubory v karanténé

Sekce Karanténa zobrazuje vSechny soubory v této dobé izolované ve slozce
Karantény.

K odstranéni soubor( u karantény, vyberte a kliknéte na Odstranit. Pokud

chcete obnovit soubor z karantény do plvodniho umisténi, vyberte ho a
kliknéte na tlacitko Obnovit.

Zobrazeni seznamu vS§ech polozek pfidanych do karantény:

1. Kliknéte na Zabezpeceni v navigatnim menu na rozhrani Bitdefender.
2. Otevre se okno Antivirus.

Kliknéte na Otevfit v podokné Karanténa.

3.5. Bitdefender Shield (Ochrana v Redlném case)

Bitdefender poskytuje ochranu v redlném cCase proti Siroké skale hrozeb,
skenovanim vSech nainstalovanych aplikaci, jejich aktualizaci a novych a
upravenych soubord.

Pro deaktivovani ochrany v realném case:
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1. Kliknéte na Predvolby v navigacnim menu na rozhrani Bitdefender.
2. V okné Ochrana vypnéte Bitdefender Shield.
Varovani
Jde o kriticky bezpecnostni problém. Doporucujeme nevypinat ochranu v

readlném Case na del$i nez nutnou dobu. KdyzZ je ochrana v redlném Case
vypnuta, nebudete chranéni pred hrozbami.

3.6. Vyjimky skenovani

Pokud chcete muzete nastavit Bitdefender Antivirus for Mac tak aby
neskenoval specifické soubory a slozky anebo celé jednotky. Napfiklad
chcete vyloucit ze skenovani:

e Soubory které byly omylem identifikovany jako infikované (falesné pozitivni)
e Soubory které zplsobuji chyby ve skenovani

e Zalohuj jednotky

Vyiimky
Zabrénit Antivirus for Mac ve skenovini

téchto mistech

Cesta

[Users(Tester/Desktop/chuck

Vyjimky skenovani

Seznam vyjimek obsahuje cesty, které byly vyjmuty ze skenovani.
Pristup k seznamu vyjimek:
1. Kliknéte na Zabezpeceni v navigacnim menu na rozhrani Bitdefender.
2. Otevre se okno Antivirus.

V podokné Vyjimky kliknéte na Otevrit.
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Jsou dva zpUsoby jak nastavit vyjimky ze skenovani:
e Drag&drop soubor, slozku nebo jednotku do seznamu vyjimek.

e Kliknéte na tlacitko se symbolem plus (+), nachazejici se pod seznamem
vyjimek. Poté vyberte soubor, slozku nebo jednotku, kterd ma byt vyloucena
ze skenovani.

K odstranéni vyjimek ze skenovani, vyberte ze seznamu a kliknéte na tlacitko
se symbolem minus (-), umisténé pod seznamem vyjimek.

3.7. Web protection

Bitdefender Antivirus for Mac vyuziva rozsifeni TrafficLight, aby plné
zabezpecil co nejlepsi zazitek z prohlizeni webovych stranek. Rozsifeni
TrafficLight zachycuje, zpracovavaja a filtruje veskery webovy provoz a
blokuje skodlivy obsah.

Rozsifeni pracuje s nasledujicimi webovymi prohlizeci: Mozilla Firefox, Google
Chrome a Safari.

Povolit rozsifeni TrafficLight
Povolit rozsiteni TrafficLight:

1. Kliknéte na Opravit nyni na karté Ochrana webu na panelu nasténka
(Dashboard).

2. Otevie se okno Ochrana webu.

Objevi se detekovany webovy prohlize¢, ktery jste nainstalovali. Chcete-li
v prohlizeCi nainstalovat rozsifeni TrafficLight, kliknéte na Ziskat rozsireni.

3. Jste pfesmérovani na:
httpS://bitdefender.com/solutions/trafficlight.html
4. Vyberte ZDARMA KE STAZENI.
5. Postupujte podle pokyn( pro instalaci rozsiteni TrafficLight odpovidajicich
vasemu webovému prohlizeci.
Sprava nastaveni rozsireni

Pro vasi ochranu pred vSemi druhy hrozeb, na které muzete narazit pfi
prohlizeni webu, je vam k dispozici cela fada funkci. Pro pfistup k nim kliknéte
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na ikonu TrafficLight vedle nastaveni vaseho prohliZzece, a poté kliknéte na
Nastaveni:

e Bitdefender TrafficLight nastaveni

e Advanced Threat Filter - zabranuje pfistup k webovym strankam
pouzivanym k atok{im typu malware, phishing a podvod{im.

e Oznameni sledovani - detekuje mérfidla na navstivenych webovych
strankach a informuje o jejich pritomnosti.

e Analyzér vysledk(l hledani- Poskytuje pokrocila varovani pred rizikovymi
webovymi strankami ve vysledcich vyhledavani.

V pripadé, Ze vypnete vSechna nastaveni, zadné webové stranky nebudou
skenovany.

e Whitelist

Webové stranky mohou byt vynechany ze skenovani Bitdefender pomoci
nastroju. Do pfislusného pole zadejte nazev weby, ktery chcete pfidat do
seznamu vyjimek, a potom kliknéte na tlacitko PRIDAT.

V pripadé vyskytu hrozeb na strankach v seznamu vyjimek, se nezobrazi
Zzadné varovani. Proto by mély byt do tohoto seznamu pridany pouze
webové stranky, kterym plné daveérujete.

Hodnoceni stranek a vystrahy

V zavislostina tom, jak Trafficlight klasifikuje webovou stranku kterou pravé
prohlizite, zobrazi se jedna z nasledujicich ikon v jeji oblasti:

ONavstéva této stranky je bezpeéna. Miizete pokradovat v praci.

OrTato webova stranka muze obsahovat nebezpeény obsah. Pokud se
rozhodnete ji navstivit, budte opatrni.

©stranka obsahuje malware nebo jiné hrozby, proto byste ji méli okamzité
opustit.

V Safari ma ikona TrafficLight Cerné pozadi.

3.8. Bezpecné Soubory

Ransomware je Skodlivy software, ktery (toCi na zranitelné systémy tim, Ze
je uzamkne a pozaduje penize, aby uzivateli vratil kontrolu nad jeho
systémem. Tento Skodlivy software se chova obratné - zobrazuje podvodné
zpravy, aby uzivatele vydésil a pfinutil ho provést pozadovanou platbu.

Ochrana pred Skodlivym softwarem 18



Bitdefender Antivirus for Mac

S vyuzitim nejmodernéjsi technologie zajistuje Bitdefender integritu systému
tim, Ze chrani kritické systémové oblasti proti itokiim ransomware bez toho,
aby to mélo dopad na systém. M(zZete vSak také chtit ochranit vase osobni
soubory, jako jsou dokumenty, fotografie nebo filmy, Ned(véryhodné aplikace.
S bezpecnymi soubory Bitdefender mliZete vyridit osobni soubory do Ukrytu
a konfigurovat sami o sobé, které aplikace by mély mit moznost provadét
zmény v chranénych souborech a které by nemély.

Pridani soubord do chranéného prostredi:

1. Kliknéte na Zabezpeceni v navigacnim menu na rozhrani Bitdefender.
. Vyberte kartu Anti-Ransomware.

. V oblasti Bezpecné soubory kliknéte na Chranéné soubory.

A WN

. Klepnéte na tlacitko oznacené znaménkem plus ( + ) umisténé pod
seznamem chranénych soubor(. Poté vyberte soubor, slozku nebo svazek,
ktery chcete chranit, v pfipadé, ze se k nim pokusite pristupovat k
ransomware Utok({m.

Pro vyhnuti se zpomaleni systému doporucujeme pridat maximalni pocet
30 slozek, nebo ulozit vice soubort do jedné slozky.

Slozky Obrazky, Dokumenty, Plocha a Stazené soubory jsou chranéné proti
hrozbam utokd automaticky.

Poznamka

Vlastni slozky mohou byt chranény pouze pro soucasné uzivatele. Externi
jednotky, systémové soubory a soubory aplikaci nemohou byt pridany do
ochranného prostredi.

Budete informovani pokazdé, kdyz neznama aplikace s neobvyklym chovanim
se pokusi upravit soubory, které jste pridali. Stisknéte Povolit nebo zakazat
k pfidani do seznamu Spravované Aplikace.

3.8.1. Spravovat aplikace
Ty aplikace, které se pokousi zménit nebo smazat chranéné soubory mohou
byt oznacCeny jako potencialné nebezpec¢né a budou pfidany na list
Blokovanych aplikaci. Pokud je takova aplikace blokovana a pfitom jste si
jisti, Ze je jeji chovani normalni, mlzete ji povolit provedenim nasledujicich
kroka:

1. Kliknéte na Zabezpeceni v navigacnim menu na rozhrani Bitdefender.

Ochrana pred Skodlivym softwarem 19



Bitdefender Antivirus for Mac

2. Vyberte kartu Anti-Ransomware.

3. V oblasti Bezpecné soubory kliknéte na Pristup k aplikacim.

4. Zménte stav na moznost Povolit, vedle blokované aplikace.

Aplikace, které jsou nastaveny na Povolit, Ize nastavit také na blokované.

Vyuzijte metody drag&drop nebo kliknéte na znaménko plus (+) pro pridani
vice aplikaci do seznamu.

Pristup aplikace
Aplikace které se pokusily zménit soubory v chringnych sloZkich se objevi zde.

Bezpecéné Soubory

3.9. Ochrana Time Machine

Ochrana Bitdefender Time Machine slouzi jako dalSi vrstva ochrany pro vasi
zalohu obsahujici vSechny soubory které v ni chcete uchovat, zablokovanim
pristupu od externich zdrojh. V pfipadé ze soubory v Time Machine jsou
Sifrovany ransomwarem budete schopni obnovit bez placeni vykupného.

V pfipadé, ze potrebujete obnovit soubory ze zalohy Time Machne, prosim
navstivte stranku podpory Apple pro instrukce.

Zapnuti nebo vypnuti ochrany Time Machine
Chcete-li zapnout nebo vypnout ochranu Time Machine:

1. Kliknéte na Zabezpeceni v navigaénim menu v Bitdefender rozhrani.
2. Vyberte kartu Anti-Ransomware.

3. Aktivujte nebo deaktivujte Ochranu Time Machine.
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3.10. Odstranovani problému

Bitdefender Antivirus for Mac automaticky detekuje a informuje vas o sérii
problému které mohou postihnout bezpecnost vaseho systému nebo dat.
Touto cestou mizete jednoduse a rychle opravit bezpecnostni rizika.

Opravovani probléma indikovanych Bitdefender Antivirus for Mac je rychly
a snadny zpUsob, jak zajistit optimalni ochranu Vaseho systému a dat.

Detekované problémy obsahuiji:
e Aktualizace informaci o novych hrozbach, nebyli stazeny z nasich serveru.

e Ve vasem systému byly nalezen hrozby a produkt je nemohl automaticky
desinfikovat.

e Ochrana v Realném case je vypnuta.
Chcete-li zkontrolovat detekované problémy:

1. Pokud Bitdefender nema Zadné varovani je stavovy radek zeleny. Pokud
byl nalezen problém se zabezpecenim, kolonka statusu zméni barvu na
cervenou.

2. Zkontrolujte popis pro vice informaci.
3. Kdyz je nalezena chyba, kliknéte na prislusné tlacitko pro provedeni akce.

Nevyfesené hrozby:

Qdhalit ve vyhleddvagi Plidat k vyjimksm Skenovat znovu Zavtit

Okno nevyfesenych hrozeb

Seznam nevyreSené hrozby je aktualizovan po kazdém systémovém skenu,
nezalezi jestli byl proveden automaticky na pozadi nebo proveden vami.

Ochrana pred Skodlivym softwarem 21



Bitdefender Antivirus for Mac

Muzete si na nevyfeSenych hrozbach vybrat nasledujici akce:
e Manualné smazat. Pouzit tuto akci k odstranéni infekce ruc¢né.

e Pridat k vyjimkam. Tato akce neni k dispozici kvuli hrozbam nalezenym
uvnitr archivd.

3.11. Upozornéni

Produkt Bitdefender uchovava podrobny protokol udalosti ohledné své
¢innosti na vasem pocitaci. Kdykoli nastane dulezita udalost souvisejici se
zabezpecenim vaseho systému, do udalosti produktu Bitdefender se prida
nova zprava podobné, jako kdyz se v pfijaté posté objevi novy email.

Udalosti predstavuji velmi dalezity nastroj pro sledovani a spravu ochrany
produktu Bitdefender. Miizete napfiklad snadno zjistit, jestli se Uspésné
provedla aktualizace, zda byly v pocitaci nalezeny hrozby, zranitelnosti atd.
Déale muzete v pripadé potieby ucinit dalSi opatfeni nebo zménit opatieni
provadéna produktem Bitdefender.

Chcete-li ziskat pristup k protokolu o oznameni, kliknéte naNotifications na
navigaénim panelu na Bitdefender rozhrani. Kdykoliv se objevi kriticka

udalost, na ikoné F se zobrazi pocitadlo.
V zavislosti na zavaznosti, udalosti jsou seskupeny v:
o Kritické udalosti oznacuiji kritické problémy. Méli byste je ihned provérit.

e Vystrazné udalosti oznacuji nekritické problémy. Az budete mit ¢as, méli
byste je zkontrolovat a odstranit.

e Informacni udalosti oznaCuji Uspésné Cinnosti.

Kliknéte na kazdy panel pro zobrazeni detailll o generovanych udalostech.
Strucné informace jsou zobrazeny po jediném kliknuti na kazdy titulek,
jmenovité: kratky popis; akce, kterou Bitdefender provedl; a datum a cas
provedeni. K dispozici mohou byt moznosti k provedeni dalsi ¢innosti v
pripadé potreby.

Abyste mohli snaze spravovat zaprotokolované udalosti, kazda ¢ast okna
Udalosti nabizi moznosti k odstranéni nebo oznaceni vSech udalosti v dané
Casti jako prectené.
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3.12. Aktualizace

Nové hrozby jsou zjistovany a identifikovany kazdy den. Proto je velmi
dalezité aktualizovat Bitdefender Antivirus for Mac nejnovéjsimiinformacemi
o hrozbach.

Aktualizace informaci o hrozbach se provadéji za béhu, coz znamen3, ze
soubory, které maji byt aktualizovany, jsou postupné nahrazovany.
Aktualizace tak neovlivni provoz zafizeni a soucasné bude vyloucena jakakoli
chyba zabezpeceni .

e Pokud je Bitdefender Antivirus for Mac aktualni, m(ize detekovat nejnové;si
objevené hrozby a vycistit infikované soubory.

e Neni-li produkt Bitdefender Antivirus for Mac pribézné aktualizovan,
nebude schopen odhalit a odstranit nejnovéjsi hrozby, které spolecnost
Bitdefender Labs objevila.

3.12.1. Vyzadovani aktualizace
Aktualizace mGzete vyzadat manualné kdykoliv chcete.
Aktivni pfipojeni k internetu je nutné ke kontrole dostupnych aktualizaci a
jejich stazeni.
Chcete-li vyzadat aktualizace rucné:
1. Kliknéte na tlacitko Akce v menu.
2. Vyberte Aktualizovat databazi informaci o hrozbach.
Pripadné muzete vyzadat aktualizaci ru¢né stiskem CMD + U.

Muzete vidét postup aktualizaci a stazené soubory.

3.12.2. Ziskani aktualizaci pfes proxy server

Bitdefender Antivirus for Mac je moZné aktualizovat pouze pres proxy servery,
které nevyzaduji ovéreni. Nemusite nijak upravovat nastaveni programu.

Pokud se pripojite k internetu prostrednictvim serveru proxy, ktery vyzaduje
ovéreni, musite pravidelné prepinat na pfimé pripojeni k Internetu, abyste
ziskali aktualizace informaci o hrozbach.
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3.12.3. Upgradujte na novou verzi

Obcas vypoustime aktualizace produktt pro pridani novych funkci a vylepSeni
nebo opravy problém(. Tyto aktualizace mohou vyzadovat restartovani
systému, aby byla zahajena instalace novych soubord. Ve vychozim nastaveni
pokud aktualizace vyZaduje restartovani pocitace, bude Bitdefender Antivirus
for Mac pokracovat v praci s predchozimi soubory, dokud nerestartujete
systém. V tomto pfipadé neni proces aktualizace v rozporu s praci uzivatele.

Je-li aktualizace produktu dokoncena, budete vyzvani pop-up oknem k
restartovani systému. Pokud vynechate toto upozornéni, mizete klepnout
na Restartovat pro upgrade z menu nebo pouzit ru¢ni restartovani systému.

3.12.4. Vyhledani informaci o Bitdefender Antivirus for Mac

Chcete-li najit informace o verzi produktu Bitdefender Antivirus for Mac,
kterou jste nainstalovali, pfejdéte do okna About . Ve stejném okné ziskate
pristup k smlouvé o predplatném, zasadach ochrany osobnich tdajli a Licence
s otevienym zdrojovym kédem.

Pristup k O nas:
1. Otevrit Bitdefender Antivirus for Mac.

2. Nalisté nabidek kliknéte na polozku Bitdefender Antivirus for Mac a zvolte
0 aplikaci Antivirus for Mac .
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4. VPN

Tato kapitola obsahuje nasledujici témata:
Vice o VPN (str. 25)

Oteviram VPN (str. 25)

Rozhrani (str. 26)

Predplatna (str. 28)

4.1.Vice o VPN

S Bitdefender VPN zUstavaji vase udaje soukromé, kdykoli se pfipojujete k
nezabezpecenym bezdratovym sitim na letistich, v obchodnich centrech,
kavarnach nebo hotelech. Timto zplsobem Ize predejit neStastnym situacim,
jako jsou kradeze osobnich tdaji nebo pokusy o umoznéni pristupu hackert
k vasi IP adrese.

VPN slouzi jako tunel mezi vasim zafizenim a siti, ke které jste pripojeni,
chrani vase pfipojeni, Sifruje data na drovni Sifrovani v bankovnictvi a skryva
vasi IP adresu, at jste kdekoliv. Va$ internetovy provoz je pfesmérovavan
pres oddéleny server, ¢imz Cini vase zafizeni témér nemozné k identifikaci
mezi nesCetnymi dalSimi zafizenimi, které vyuzivaji nasich sluzeb. Navic,
kdyz jste pripojeni k internetu s Bitdefender VPN, ziskate pristup k obsahu,
ktery je bézné v urcitych lokalitach nepfistupny.

Poznamka

V nékterych zemich podléha internet cenzure a proto je pouzivani VNP na
jejich tuzemi zakonné zakazano. Pro vyhnuti se pravnim dasledkdim se pfi
prvnim spusténi aplikace Bitdefender VPN m(ze zobrazit varovna zprava.
Pokracovanim v pouzivani aplikace potvrzujete, Ze jste si védomi platnych
predpist dané zemé a rizik, kterym muzete byt vystaveni.

4.2. Oteviram VPN

VPN

Existuji tfi zpUsoby, jak otevrit aplikaci Bitdefender VPN:
e Kliknéte na Soukromi v navigacnim menu v Bitdefenderrozhrani.
V karté Bitdefender VPN kliknéte na otevrit.

e Klepnéte na ikonu ‘¢ z panelu nabidek.
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e Prejdéte do slozky Aplikace, otevrete slozku Bitdefender a poté dvakrat
kliknéte na Bitdefender VPN ikonu.

Pfi prvnim otevreni aplikace budete pozadani o povoleni Bitdefender pridavat
konfigurace. Pokud povolite spoleénosti Bitdefender pridat konfiguraci,
souhlasite s tim, Ze vesSkera sitova aktivita vaseho zafizeni m{ize byt filtrovana
nebo monitorovana pfi pouzivani aplikace VPN.

Poznamka

Aplikace Bitdefender VPN mize byt nainstalovana pouze na MacOS Sierra
(10. 12.), MacOS High Sierra (10. 13. 0) nebo MacOS Mojave (10. 14 nebo
pozdé;si).

4.3. Rozhrani

VPN

Rozhrani VPN zobrazuje stav aplikace, pfipojené nebo nepripojené. Poloha
serveru pro uzivatele s bezplatnou verzi je automaticky nastavena spole¢nosti
Bitdefender na ten nejvhodnéjsi server, zatimco prémiovi uzivatelé maji
moznost ji kdykoli libovolné zménit tim, Ze ji vyberou ze seznamu Zvolit
polohu. Pro podrobnosti o VPN predplatném se obratte na Predplatna (str.
28).

Pro pfipojeni nebo odpojenijednoduse kliknéte na stav zobrazujici se v horni
Casti obrazovky. lkona v panelu nabidky ukazuje ¢ernou, kdyz je VPN
pfipojen4, a bilou, kdyzZ je odpojena.
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Bitdefender VPN @

ZVOLTE POLOHU

Automatické ~

Ziskejte neomezeny pfenos

Rozhrani VPN

Béhem pripojeni je uplynuly ¢as zobrazen ve spodni ¢asti uzivatelského

rozhrani. Pro pfistup k dalsim mozZnostem kliknéte na ikonu € v pravé horni

casti:

e MQj ucet - zobrazuje podrobnosti o vasem Bitdefender uctu a VPN
predplatném. Pokud se chcete prihlasit pomoci jiného Gctu, kliknéte na
Prepnout ucet.

e Nastaveni - mlzete upravovat chovani produktu dle svych potreb:
e nastavit zapnuti VPN pfi spusténi systému
e nechat si zaslat upozornéni, kdyz se VPN automaticky pripoji nebo odpoji

e Upgrade na verzi Premium - pokud pouzivate bezplatnou verzi produktu,
odtud mZete prejit na prémiovy plan. Kliknéte na Upgradovat nyni a
prejdéte na stranku, kde mizete zakoupit predplatné.
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e Podpora - budete pfesmérovani na nase Centrum podpory, kde si mizete
precist uzitecny clanek o tom, jak pouzivat Bitdefender VPN.

¢ Informace o aplikaci - vidite informace o aktualné nainstalované verzi.

e Ukongéit - opusténi aplikace.

4.4. Predplatna

VPN

Bitdefender VPN nabizi denni kvétu 200 MB prenosu na zafizeni, a tak
zabezpecuje vase pripojeni, kdykoli potfebujete, a automaticky vas pfipoji k
nejvyhodnéjSimu serverovému umisténi.

Pro neomezeny prenos a neomezeny pristup k obsahu z celého svéta pomoci
volby libovolného umisténi serveru, prejdéte na prémiovou verzi.

Na prémiovou verzi Bitdefender Premium VPN muzete prejit kdykoli kliknutim
na tlaCitko ZISKAT NEOMEZENY PRENOS, které naleznete v rozhrani
produktu.

Bitdefender Premium VPN je nezavislé na predplatném produktu Bitdefender
Antivirus for Mac, coz znamena, Ze jej budete moci pouzivat v pIné, bez
ohledu na stavu predplatného antimalwarového feSeni. V pripadé, Ze
Bitdefender predplatné Premium VPN vyprsi, ale jeden z Bitdefender Antivirus
for Mac je stale aktivni, budete presérovani zpét na bezplatnou verzi.

Bitdefender VNP je produkt fungujici napri¢ platformami, dostupny jako
soucast produktl spolecnosti Bitdefender kompatibilnimi s Windows, macOS,
Android a i0S. Jakmile prejdete na prémiovy plan, budete moci pouzivat své
predplatné pro vSechny pro vSechny produkty, pokud se prihlasite s tim
samym Bitdefender uctem.
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5. KONFIGURACE PREDVOLEB

Tato kapitola obsahuje nasledujici témata:
e Pristup k predvolbam (str. 29)

e Predvolby ochrany (str. 29)

e Pokrocilé predvolby (str. 30)

e Zvlastni nabidky (str. 30)

5.1. Pristup k predvolbam
Chcete-li otevrit okno predvoleb Bitdefender Antivirus for Mac:

1. Postupujte nékterym z nasledujicich zplGsob(:
e Kliknéte na Predvolby v navigaCnim menu na rozhrani Bitdefender.
e Kliknéte na Bitdefender Antivirus for Mac v menu a vyberte Predvolby.
e Stisknéte Command-Carka(,).

5.2. Pfedvolby ochrany

Okno predvoleb ochrany vam dovoli nakonfigurovat celkovy pfistup ke
skenovani. MUzete nastavit akci pro infikované a podezrelé soubory a dalsi
globalni nastaveni.

o Bitdefender Shield. Bitdefender Shield poskytuje ochranu v redlném case
proti Siroké skale hrozeb skenovanim vsech instalovanych aplikaci, jejich
aktualizaci a novych nebo upravenych soubor(l. Nedoporu¢ujeme vypinat
Bitdefender Shield, ale pokud musite, uéinte tak co nejkratsi dobu, jak je
jen mozné. Pokud Bitdefender Shield je vypnuty, nejste chranény pred
hrozbami.

e Skenovat pouze nové azmeénéné soubory. Vyberte toto policko k nastaveni
skenovani Bitdefender Antivirus for Mac pouze slozek které nebyly
skenovany predtim nebo byly modifikovany po poslednim skenu.

Muzete zvolit aby se toto nastaveni neaplikovalo pro drag&drop skenovani
vybranim pfislusného policka.

o Neskenovat obsah zaloh. Vyberte toto policko k vyloucena zaloh ze
skenovani. Pokud jsou infikované soubory pozdéji obnoveny, Bitdefender
Antivirus for Mac je automaticky detekuje a vykona prislusnou akci.
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5.3. Pokrocilé predvolby

Muzete si zvolit celkovou akci, ktera se ma provést pro vSechny problémy a
podezrelé polozky, které byly nalezeny béhem procesu skenovani.

Akce pro infikované polozky
Pokuste se dezinfikovat nebo presunout do karantény - Pokud budou
detekovany infikované soubory, spoleénost Bitdefender se pokusi
dezinfikovat (odstranénim Skodlivého kédu) nebo je presunout do
karantény.
Neprovadet zadnou akci - Na zjisténych souborech nebude provedena
zadna akce.

Akce pro podezrielé polozky
Presun soubort do karantény - Pokud budou zjistény podezrelé soubory,
Bitdefender je presune do karantény.
Neprovadét zadnou akci - Na zjisténych souborech nebude provedena
zadna akce.

5.4. Zvlastni nabidky

Kdyz jsou k dispozici zvlastni nabidky, produkt Bitdefender vas na né upozorni
pomoci vyskakovaciho okna. To vam umoznuje vyuzit vyhodnych cen a
chranit vase zafizeni delSi dobu.

Pro zapnuti/vypnuti oznameni o specialnich nabidkach:

1. Kliknéte na Predvolby v navigacnim menu na rozhrani Bitdefender.
2. Vyberte kartu Dalsi.

3. Zapnéte nebo vypnéte prepinac Moje nabidky.

Moznost Moje nabidky je ve vychozim nastaveni povolena.
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6. BITDEFENDER CENTRAL

Tato kapitola obsahuje nasledujici témata:
e O portéalu Bitdefender Central (str. 31)
e Moje predplatna (str. 32)

e Moje zarizeni (str. 33)

6.1. O portalu Bitdefender Central

Bitdefender Central je platforma, na které mate pristup k online funkcim a
sluzbam produktu a kde muizete vzdalené provadét dilezité cinnosti na
zafizenich, na nichz je produkt Bitdefender nainstalovan. K uc¢tu Bitdefender
se muzete prihlasit z kteréhokoli pocitace nebo mobilniho zafizeni
pfipojeného k Internetu tim, ze prejdete na adresu
https://central.bitdefender.com Nebo pfimo ze aplikace pro zafizeni Android
a i0S Bitdefender Central.

Pro nainstalovani aplikace Bitdefender Central na vase zafizeni:

e Na Androidu - hledejte na Google Play Bitdefender Central a poté stahnéte
a nainstalujte aplikaci. Nasledujte poZadované kroky pro dokonceni
instalace.

e Na iOS - hledejte v App Store Bitdefender Central a poté stahnéte a
nainstalujte aplikaci. Nasledujte pozadované kroky pro dokonceniinstalace.

Jakmile jste prihlaseni, miZete provadét nasledujici cinnosti:

e Stahnéte a nainstalujte Bitdefender na operacnich systémech Windows,
mac0S, i0S a Android. Ke stazeni jsou k dispozici nasledujici produkty:

e Bitdefender Antivirus for Mac

e Bitdefender Windows produktova fada

e Bitdefender Mobile Security pro Android

e Bitdefender zabezpeceni mobilnich zafizeni s operacnim systémem iOS
e Spravovat a obnovovat predplatna produktu Bitdefender.

e Pridavat nova zafizeni do vasi sité a odkudkoli je spravovat.
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6.2. Pristupuji na Bitdefender Central

Existuje nékolik moznosti, jak jit na Bitdefender Central. V zavislosti na
cinnosti, kterou chcete provést, mizete pouzit kteroukoli z nasledujicich
moznosti.

e Z hlavniho rozhrani produktu Bitdefender Antivirus for Mac:
1. Kliknéte na odkaz Jit na vas ucet v dolni pravé ¢asti obrazovky.
e 7 webového prohlizece:
1. Oteviit webovy prohliZze¢ na libovolném zafizeni s pfistupem k Internetu.
2. Prejdéte na adresu: https://central.bitdefender.com.
3. Prihlaste se k u¢tu pomoci Vasi emailové adresy a hesla.
e Ze vasich Android nebo i0S zarizeni:
Otevrete aplikaci Bitdefender Central, kterou jste si nainstalovaly.

Poznamka

V téchto materidlech jsme zahrnuly moznost, kterou muizete nalézt ve
Webovém rozhrani.

6.3. Moje predplatna

Platforma Bitdefender Central vdam nabizi mozZnost snadno spravovat
predplatna, ktera mate k dispozici pro vSechna vase zafizeni.

6.3.1. Aktivace predplatného

Predplatné mize byt aktivované béhem instalacniho procesu pouzitim
Bitdefender Uctu. Spoleéné s aktivaénim procesem se zacina odpocitavat
platnost predplatného.

Pokud jste zakoupili aktivacni kéd od nékterého z nasich dealer(i nebo jste
ho obdrzZeli jako darek, mlzete pridat jeho dostupnost do predplatného
produktu Bitdefender.

Chcete-li predplatné aktivovat pomoci aktivaéniho kédu, postupujte
nasledovné:

1. Prihlas se na Bitdefender Central.

2. Kliknéte na ikonu B umisténou v levém hornim rohu okna a vyberte Moje
predplatné.
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3. Kliknéte na tla¢itko AKTIVACNI KOD a poté kéd zadejte do pfislusného
pole.

4. Pokracujte kliknutim na tlacitko Aktivovat.
Predplatné je aktivovano.

Chcete li zahdjit instalaci produktu na vase zafizeni, viz Instaluji Bitdefender
Antivirus for Mac (str. 1).

6.3.2. Koupit predplatné

Predplatné muizete zakoupit pfimo od Bitdefender na strankach
www.bitdefender.cz:

1. Prihlas se na Bitdefender Central.

2. Kliknéte na ikonu [l umisténou v levém hornim rohu okna a vyberte Moje
predplatné.

3. Kliknéte na odkaz Koupit Nyni. Budete presmérovani na webovou stranku
ze které muzete vytvorit objednavku.

Jakmile dokoncite proces, dostupnost predplatného bude viditelna v pravém
dolnim rohu hlavniho rozhrani produktu.

6.4. Moje zarizeni

Oblast Moje zafizeni ve vasem uctu Bitdefender vdm poskytuje moZnost
instalovat, spravovat a vzdalené ovladat produkt Bitdefender na libovolném
zarizeni, pokud je zapnuto a pfipojeno k Internetu. Na kartach zafizeni se
zobrazuje nazev zafizeni, stav ochrany a pfipadna rizika ovlivaujici
zabezpeceni vasich zafizeni.

6.4.1. Upravte své zarizeni
Pro snadnou identifikaci zafizeni muzete pfizpUsobit jejich nazvy:
1. Prihlas se na Bitdefender Central.
2. Vyberte panel Moje zafizeni.

3. Kliknéte na pozadovanou kartu zafizeni a poté naikonu * v pravé horni
Casti obrazovky.

4. Zvolte Nastaveni.
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5. Zadejte nové jméno do pole Nazev zafrizeni a poté kliknéte na Ulozit.
Pro lepsi spravu muzete vytvofit a prifadit vlastnika kazdému z vasich
zarizent:

1. Prihlas se na Bitdefender Central.

2. Vyberte panel Moje zafizeni.

3. Kliknéte na pozadovanou kartu zafizeni a poté naikonu * v pravé horni
casti obrazovky.

4. Zvolte Profil.

5. Kliknéte na Pridat spravce a poté vyplnte prislusna pole. Upravte sv(j
profil, nahrajte fotku, zvolte datum narozeni, pridejte emailovou adresu a
telefonni Cislo.

6. Kliknutim na tlacitko ADD profil ulozite.

7. Vyberte pozadovaného vlastnika v seznamu Device owner a poté kliknéte
na tlacitko ASSIGN.

6.4.2. Vzdalené ukony

Pro vzdalenou aktualizaci Bitdefender na zafizeni:
1. Prihlas se na Bitdefender Central.

2. Vyberte panel Moje zafizeni.

3. Kliknéte na pozadovanou kartu zafizeni a poté na ikonu * v pravé horni
casti obrazovky.

4. Zvolte Aktualizovat.
Po kliknuti na kartu zafizeni jsou k dispozici nasledujici karty:

e Kontrolni panel. V tomto okné m{iZete prohlizet informace o zvoleném
zarizeni, kontrolovat jeho stav zabezpeceni a kolik hrozeb bylo zablokovano
za poslednich sedm dni. Stav zabezpeceni muze byt zeleny, kdyz s vasim
zarizenim neni zadny problém, Zluty, pokud zafizeni vyzaduje pozornost
nebo éerveny, kdyzZ je zafizeni ohrozeno. V pripadé vyskytu problém( s
vasim zafizenim kliknéte na Sipku rozbalovaciho seznamu v horni ¢asti
statusu pro vice podrobnosti. Odsud m{izete manualné opravit problémy,
které zasahuji do zabezpeceni vaseho zafizeni.
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e Ochrana. Z tohodle okna muzete vzdalené spoustét Rychlé nebo PIné
skeny na vasich zafizenich. Kliknéte tlacitko SKENOVAT pro zacatek
procesu. Mizete také zkontrolovat, kdy byl naposledy proveden sken na
vice informaci o téchto 2 skenovacich procesech, prosim odkazte se
naSkenovani vaseho Mac (str. 13).
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7. CASTO KLADENE OTAZKY

Jak mazu vyzkouset Bitdefender Antivirus for Mac pred aplikaci
predplatného?
Jste novym zakaznikem Bitdefender a chcete vyzkouset nas produkt
pred nakupem. Zkusebni doba je 30 dni a mlzete poté dale pokracovat
v pouzivani instalovaného produktu pouze zakoupenim Bitdefender
predplatného. Chcete-li vyzkouset Bitdefender Antivirus for Mac, musite:

1. Vytvorte Gcet Bitdefender podle téchto krokd:
e Prejdéte na adresu: https://central.bitdefender.com.

e Zadejte pozadované informace do prislusnych poli. Data, ktera zde
poskytnete, zlistanou utajena.

e Nezbudete postupovat dale, musite souhlasit s Podminkami pouziti.
Prectéte si Smluvni podminky a peclivé, protoze obsahuji podminky,
za kterych muzete pouzivat Bitdefender.

Dale si mlzete precist zasady ochrany osobnich tdaj(.

e Kliknéte na VYTVORIT UCET .
2. Stahnéte Bitdefender Antivirus for Mac podle néasledujiciho:

e Vyberte menu Moje Zarizeni a kliknéte na INSTALOVAT OCHRANU.
e Prosim vyberte jednu z nasledujicich variant

e Chranit toto zafizeni

Vyberte tuto moznost a ulozte instalac¢ni soubor.
e Chranit dalsi zafizeni

Vyberte tuto moznost a poté kliknéte na ODESLAT ODKAZ KE
STAZENI. Zadejte emailovou adresu do pFislusného pole a kliknéte
na ODESLAT EMAIL. Pamatujte ze vygenerovany odkaz ke stazeni
je dostupny pouze na 24 hodin. Pokud tato doba uplyne, musite
vygenerovat novy pomoci stejnych krokd.

e Na zafizeni, kde chcete nainstalovat Bitdefender zkontrolujte
emailovy Gcet, ktery jste zadaly, a poté kliknéte na pfislusné
tlacitko stahnout.

e Spustte produkt Bitdefender, ktery jste stahli.
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Mam aktivacni kéd. Jak pridam jeho platnost do mého predplatného?
Pokud jste zakoupili aktivacni kéd od nékterého z nasich dealerll nebo
jste ho obdrzeli jako darek, muzete pridat jeho dostupnost do
predplatného produktu Bitdefender.

Chcete-li predplatné aktivovat pomoci aktivacniho kédu, postupujte
nasledovné:

1. Prihlas se na Bitdefender Central.

2. Kliknéte na ikonu & umisténou v levém hornim rohu okna a vyberte
Moje predplatné.

3. Kliknéte na tlagitko AKTIVACNI KOD a poté kéd zadejte do pfislusného
pole.

4. Pokracujte kliknutim na tlacitko Aktivovat.

Rozhrani je nyni viditelné ve vasem Gctu Bitdefender a také ve vasem
nainstalovaném produktu Bitdefender Antivirus for Mac v pravém dolnim
rohu obrazovky.

Log skenu ukazuje, Ze jsou zde stale nevyresené polozky. Jak je odstranim?
Nevyresené polozky v logu skenu jsou:

e zakazany pristup k archiviim (xar, rar, etc.)

ReSeni: Pouzijte moznost Reveal ve Finderu pro nalezeni souboru a
jeho manualni smazani. Nezapomente poté vynést kos.

e zakazany pristup k mailovym schrankam (Thunderbird, etc.)

ReSeni: Pouzijte aplikaci pro odstranéni zdznamu obsahujiciho
infikovany soubor.

e Obsah v zalohach

Reseni: Povolte moznost Neskenovat obsah zaloh v predvolbach
ochrany nebo moznosti Pridat do vyjimek detekované soubory.

Pokud jsou infikované soubory pozdéji obnoveny, Bitdefender Antivirus
for Mac je automaticky detekuje a vykona pfislusnou akci.

Poznamka
Omezeny pristup k souborlim znamen4, Ze soubory m(Ze Bitdefender
Antivirus for Mac pouze otevfit, ale nemdze je ménit.
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Kde si zobrazim detaily o aktivitach v produktu?
Bitdefender uchovava protokol o vSech dulezitych akcich, zménach stavu
a dalsich kritickych zpravach souvisejicich s jeji aktivitou. Chcete-li ziskat
pristup k témto informacim, okliknéte na Oznameni v navigaénim menu
na rozhrani Bitdefender.

Mazu updatovat Bitdefender Antivirus for Mac pres Proxy Server?
Bitdefender Antivirus for Mac je mozné aktualizovat pouze pres proxy
servery, které nevyzaduji ovéreni. Nemusite nijak upravovat nastaveni
programu.

Pokud se pripojite k internetu prostrednictvim serveru proxy, ktery
vyzaduje ovéreni, musite pravidelné prepinat na pfimé pfipojeni k
Internetu, abyste ziskali aktualizace informaci o hrozbach.

Jak odeberu produkt Bitdefender Antivirus for Mac?
K odstranéni Bitdefender Antivirus for Mac postupujte nasledovné;

1. Otevrete okno Finderu a poté prejdéte do slozky Aplikace.

2. Otevrete slozku Bitdefender a poklepejte na Bitdefender Odinstala¢ni
program.

3. Kliknéte na Odinstalovat a vycCkejte na dokonceni procesu.
4. Kliknéte na Zavrit k dokonceni.
Duilezité
Pokud se stane chyba, muizete kontaktovat Bitdefender péce o
zakazniky jak je popsano v Podpora (str. 41).
Jak odstranim rozsireni TrafficLight z mého webového prohlizece?

e Pro odstranénirozsiteni TrafficLight z Mozilla Firefox, nasledujte tyto
kroky:

1. Otevite prohlize¢ Mozilla Firefox.

2. Jdéte na Nastroje a vyberte Rozsireni.

3. Vyberte Rozsireni v levém sloupci.

4. Vyberte rozsiteni a kliknéte na Odstranit.

5. Restartujte prohlize¢ pro dokonceni procesu odstranéni.

e Pro odstranénirozsiteni TrafficLight z Google Chrome, nasledujte tyto
kroky:
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1. Otevrete svuj prohlize¢ Google Chrome.

2. Vpravo nahore kliknéte na Vice

3. Jdéte na Dalsi nastroje a vyberte Rozsireni.

4. Kliknéte na tlacitko Odebrat.... ] Vedle rozsiteni, které chcete
odebrat.

5. Pro potvrzeni procesu odstranéni kliknéte na Odstranit.

Pro odstranéni pluginu Bitdefender TrafficLight ze Safari, nasledujte
tyto kroky:

1. Otevrete vas Safari prohlizec.
2. Kliknéte ¥ na panel nastroj( prohlizece a kliknéte na Predvolby.

3. Vyberte zalozku Rozsiteni a naleznéte Bitdefender TrafficLight v
Safari rozsifeni v seznamu.

4. Vyberte rozsiteni a kliknéte na Odinstalovat.
5. Pro potvrzeni procesu odstranéni kliknéte na Odinstalovat.

Kdy bych mél pouzivat Bitdefender VPN?
Kdyz navstévujete, stahujete nebo nahravate obsah nainternet, je nutné
byt opatrny. Abyste si byli jisti, Ze jste béhem prohlizeni internetu
zabezpeceni, doporuéujeme pouzivat Bitdefender VPN, kdyz:

se chcete pripojit k verejnym bezdratovym sitim

chcete prohlizet obsah, ktery je za béznych okolnosti na urcitych
Uzemich zakazan - at uz jste doma, nebo v zahranici

chcete udrzet své osobni idaje v bezpedi (pfihlaSovaci jména, hesla,
informace o kreditnich kartach, atd.)

chcete skryt svou IP adresu

Bude mit Bitdefender VPN negativni dopad na vydrz baterie mého zarizeni?
Bitdefender VPN je navrzena tak, aby chranila vase osobni tidaje, skryvala
vasi IP adresu, zatimco jste pripojeni k nezabezpecenym bezdratovym
sitim, a aby umoznila pfistup k obsahu, ktery je v urCitych zemich
blokovan. Pro predejiti zbytecné spotiebé baterie vaseho zafizeni
doporucujeme VPN pouzivat jen, kdyz ji potfebujete, a odpojit ji, kdyz
jste offline.
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Pro¢ mi nékdy zpomaluje internet, kdyZ jsem pfipojeny s Bitdefender VPN?
Bitdefender VPN je navrzena tak, aby byla béhem prohlizeni internetu
nendarocCna; nicméné, vase internetové pripojeni nebo vzdalenost serveruy,
ke kterému se pripojujete, m(iZze zplsobit zpomaleni. V tomto pfipadé,
pokud neni nutné se z vasi polohy pripojit k daleko umisténému serveru
(napf. z USA do Ciny), doporucujeme povolit Bitdefender VPN, aby vas
vzdy automaticky pfipojila k nejbliz§imu serveru, nebo mohla najit server
blize k vasi aktualni poloze.
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8. ODBORNA POMOC

Tato kapitola obsahuje nasledujici témata:
e Podpora (str. 41)

e Kontaktni informace (str. 43)

8.1. Podpora

Bitdefender poskytuje svym zakaznikiim bezkonkurencné rychlou a presnou
podporu. Pokud se setkate s problémem nebo mate otazky ohledné produktu
Bitdefender, mlzete pouzit nékolik online zdroji k nalezeni feSeni nebo
odpovédi. Nebo, pokud preferujete, mliZete kontaktovat nas Bitdefender tym
zakaznické péce. Nas pracovnik podpory Vam zodpovi vase otazky béhem
nékolika dn(l a poskytne vam veskerou podporu kterou potrebujete.

8.1.1. Online zdroje

K dispozici je nékolik online zdroj(, které vam pomohou vyresit vase problémy
a otazky souvisejici s produktem Bitdefender.

e Bitdefender Centrum Podpory:
https://www.bitdef.cz/podpora/

e Bitdefender Férum Podpory:
https://forum.bitdefender.com

e Portal poéitacového zabezpeceni HOTforSecurity:
https://www.hotforsecurity.com

Muzete také pouzit svij oblibeny vyhledavac k nalezeni dalsich informaci o
pocitacovém zabezpeceni, produktech Bitdefender a spole¢nosti.

Bitdefender Centrum Podpory

Centrum podpory produktu Bitdefender je online ulozisté informaci o
produktech Bitdefender. Uchovava v snadno pristupném formatu zpravy o
vysledcich probihajici technické podpory a ¢innostech opravy chyb tym(
podpory a vyvoje produktu Bitdefender, spolu s obecné&jsimi ¢lanky o virové
prevenci, spravé reseni produkt(i Bitdefender s podrobnymi vysvétlenimi a
mnoha dal$imi ¢lanky.
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Centrum podpory produktu Bitdefender je pfistupné verejnosti a Ize ho volné
prohledavat. Rozsahlé informace, které obsahuje, jsou dalsim prostiedkem
poskytovani potfebnych technickych znalosti zakaznikim produktu
Bitdefender. VSechny platné Zadosti o informace nebo hlaseni chyb od klient(l
produktu Bitdefender se ¢asem dostanou do centra podpory produktu
Bitdefender jako hlaseni o opravach chyb, tahaky pro obchazeni problémi
nebo informativni ¢lanky doplnujici soubory napovédy produktu.

Bitdefender Centrum Podpory je dostupné kdykoliv na nasledujici adrese:
https://www.bitdef.cz/podpora/.

Bitdefender Férum Podpory

Férum podpory produktu Bitdefender poskytuje uzivateldm produktu
Bitdefender snadny zpUsob, jak ziskat pomoc a pomoci ostatnim. MlzZete
vlozit jakykoliv problém nebo otazku ohledné vaseho produktu Bitdefender.

Technici podpory produktu Bitdefender sleduji nové prispévky a foéru, aby
vam pomohli. Odpovéd nebo FfeSeni mizete rovnéz ziskat od zkusenéjsiho
uzivatele produktu Bitdefender.

Pred zverejnénim problému nebo otazky prohledejte forum, jestli se na ném
nenachazi podobné nebo souvisejici téma.

Férum podpory produktu Bitdefender je k dispozici na adrese
https://forum.bitdefender.com v 5 rliznych jazycich: v angli¢tiné, ném¢ciné,
francouzstiné, Spanélstiné a rumunstiné. Kliknutim na odkaz Home & Home
Office Protection prejdete do ¢asti vénované spotiebitelskym produktim.

Portal HOTforSecurity

Portal HOTforSecurity je bohatym zdrojem informaci o pocitacové
bezpecnosti. Mlzete se tam dozvédét o rliznych hrozbach, kterym celi vas
pocitac, kdyz je pripojeny k internetu (malware, phishing, spam, kyberzlocinci).
Veskery obsah je v anglickém jazyce.

Pravidelné jsou zverejiovany nové stranky o nejnovéjsich objevenych
hrozbach, aktualnich bezpecnostnich trendech a dalsi informace o oblasti
pocitacového zabezpeceni.

Webova  stranka  HOTforSecurity je k dispozici na
https://www.hotforsecurity.com.
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8.1.2. Ptam se pro asistenci
MuUzete nas kontaktovat skrze nase Online Centrum Podpory:
1. Prejdéte na web https://www.bitdef.cz/podpora/.

2. Na Centru Podpory naleznete clanky které poskytuji reSeni na vase
problémy.

3. Prectéte si prislusné clanky nebo dokumenty a vyzkousejte navrhovana
feSeni.
4. Pokud jste nenasli feseni, kliknéte na Kontaktujte nas na konci okna.

5. Pouzijte kontaktni formular a otevrete si listek u podpory nebo vyuzijte
dalsich dostupnych moznosti kontaktovani.

8.2. Kontaktni informace

Uginna komunikace je klicem k uspésnému obchodu. Jiz od roku 2001 si
BITDEFENDER buduje nezpochybnitelnou povést diky neustalému usilovani
o lepsi komunikaci s cilem prekonat o¢ekavani nasich klient(i a partnerQ. V
pripadé dotazll nas bez vahani kontaktujte.

8.2.1. Webové adresy

Prodejni oddéleni: sales@bitdefender.com

Centrum podpory:https://www.bitdef.cz/podpora/
Dokumentace: documentation@bitdefender.com

Lokalni distributofi: http://www.bitdefender.com/partners
Partnersky program: partners@bitdefender.com

Vztahy s médii: pr@bitdefender.com

Pracovni nabidky: jobs@bitdefender.com

Zasilani virQ: virus_submission@bitdefender.com
Zasilani spamu: spam_submission@bitdefender.com
Oznameni zneuzivani produktu: abuse@bitdefender.com
Webova stranka:https://www.bitdef.cz/

8.2.2. Lokalni distributori

Lokalni distributori produktu Bitdefender jsou pfipraveni zodpovédét jakékoli
dotazy ohledné své oblasti plsobnosti jak v komerénich, tak v obecnych
zdlezZitostech.

Chcete-li najit distributora produktu Bitdefender ve vasi zemi:
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1. Prejdéte na web http://www.bitdefender.com/partners.
2. Jdéte na Partner Locator.

3. Informace o kontaktech na lokalni Bitdefender distributory by se méla
automaticky zobrazit. Pokud se tak nestane, vyberte zemi ve které se
nachazite a zobrazte si informace.

4. Pokud nenajdete distributora produktu Bitdefender ve vasi zemi,
kontaktujte nas emailem na adrese sales@bitdefender.com. Email napiste
v angli¢ting, abychom vam mohli rychle pomoci.

8.2.3. Bitdefender Kancelare

Bitdefender je pfipraveny odpovidat na libovolné dotazy tykajici se Cinnosti
v komercni nebo verejné oblasti. Jejich prislusné adresy a kontakty jsou
uvedeny nize.

USA

Bitdefender, LLC

6301 NW 5th Way, Suite 4300

Fort Lauderdale, Florida 33309

Telefon (pobocka a prodej): 1-954-776-6262

Prodej: sales@bitdefender.com

Technicka podpora: https://www.bitdefender.com/support/consumer.html
Web: https://www.bitdefender.com

Spojené arabské emiraty

Dubai Internet City

Building 17, Office # 160

Dubai, UAE

Telefon pro prodej: 00971-4-4588935 / 00971-4-4589186

Email pro prodej: mena-sales@bitdefender.com

Technicka podpora: https://www.bitdefender.com/support/consumer.html
Webova stranka: https://www.bitdefender.com

Némecko

Bitdefender GmbH
TechnoPark Schwerte
Lohbachstrasse 12
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D - 58239 Schwerte

Pobocka: +49 2304 9 45- 162

Fax: +49 23049 45-169

Prodej: vertrieb@bitdefender.de

Technicka podpora: https://www.bitdefender.de/support/consumer.html
Web: https://www.bitdefender.de

Spanélsko

Bitdefender Espaiia, S.L.U.

C/Bailén, 7, 3-D

08010 Barcelona

Fax: +3493 21791 28

Telefon: +34 902 19 07 65

Prodej: comercial@bitdefender.es

Technicka podpora: https://www.bitdefender.es/support/consumer.html
Webova stranka: https://www.bitdefender.es

Rumunsko

BITDEFENDER SRL

Orhideea Towers, 15A Orhideelor Street, Sector 6

Bucharest

Fax: +40 21 2641799

Telefon pro prodej: +40 21 2063470

Email pro prodej: sales@bitdefender.ro

Technicka podpora: https://www.bitdefender.ro/support/consumer.html
Webova stranka: https://www.bitdefender.ro
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Typy zavadného softwaru

Adware
Adware je Casto spojen s hostovanou aplikaci, ktera je poskytovana tak
dlouho, dokud je akceptovan adware. Protoze je adware instalovan
vétSinou az po odsouhlaseni licen¢nich podminek nebo souhlasem s
predbéznymi podminkami, nejedna se o trestny cin.

Nicméné, pop-up reklamy se mohou stat nepfijemnym a v nékterych
pripadech zhorsuji vykon systému. Informace, které nékteré z téchto
aplikaci shromazduji, mohou zpUsobit obavy o soukromi u uzivatel(,
ktefi si pIné neuvédomuji Licence nebo smlouvy o predplatném.

Cerv
Program, ktery se mnozi v siti a rozsifuje, kudy projde. Neumi se pfipojit
k jinym program(m.

Hrozba

Program, nebo kus kddu, ktery je nacten do Vaseho pocitace bez vaseho
védomi a pracuje proti vasi vili. Vétsina vird se mize také replikovat.
VSechny pocitacové viry jsou dilem ¢lovéka. Je relativné snadné vyrobit
jednoduchy virus, ktery se neustale kopiruje. Dokonce i tak jednoduchy
vir je nebezpecny, protoze rychle spotrebuje veskerou dostupnou pamét
takové, které jsou schopné se prenaset po sitich a obchazet bezpecnostni
systémy.

Keylogger
Keylogger je aplikace, ktera zaznamenava vse co piSete.

Keyloggery jsou ze své povahy skodlivé. Lze je pouzit k legitimnim
Uceltim, jako sledovani aktivity zaméstnancl nebo déti. Stale Castéji je
vSak pouzivaji pocCitacovi pirati k zlomysinym uacelim (napf. ke
shromazdovani soukromych dat, jako prihlaSovaci udaje a cisla
socialniho pojisténi).

Polymorfni virus
Virus, ktery méni svoji formu v kazdém souboru, ktery infikuje. Jelikoz
takové viry nemaji konzistentni binarni vzorec, je tézké je identifikovat.
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Ransomware
Ransomware je Skodlivy program, ktery se snazi ziskavat penize od
uzivatell tim, Ze uzamkne jejich zranitelné systémy. Mezi varianty, které
napadaji osobni systémy uzivatel(, patfi CryptoLocker, CryptoWall a
TeslaWall.

Infekce se mize Sifit pfistupem k nevyZzadanému emailu, staZzenim
emailovych pfiloh nebo instalaci aplikaci bez informovani uzivatele o
déni v systému. UzZivatelé a spolecnosti jsou denné ohroZovani hackery
pouzivajicimi ransomware.

Rootkit
Rootkit je soubor softwarovych nastroj, které nabizeji pristup k systému
na urovni administratora. Rootkity byly poprvé pouzity v UNIXovych
operacnich systémech a jsou vyuzivany k ziskani administratorskych
prav, dovolujicich jim utajit svoji pfitomnost i prfed samotnymi
systémovymi administratory.

Hlavni dlohou rootkitd je maskovat procesy, soubory, pfihlasovani a
zaznamy. Takto mohou také zachytit data z terminal(, sitovych pripojeni
nebo periferii, pokud se véleni do prislusného softwaru.

Rootkity jsou ze své povahy Skodlivé. Napfiklad systémy a dokonce
nékteré aplikace skryvaji kritické soubory pouzivajici rootkity. Nicméné
jsou vétSinou pouzivany ke skryvani malwaru nebo maskovani
pritomnosti vetrelce v systému. V kombinaci s malwarem predstavuji
rootkity velkou hrozbu pro integritu a bezpecnost systému. Mohou
monitorovat sitovy provoz, vytvofit zadni vratka do systému, modifikovat
soubory a protokoly, a zabranit tak své detekci.

Spyware

Jakykoli software, ktery tajné shromazduje informace o uzivateli
prostrednictvim internetového pripojeni bez jeho védomi, obvykle pro
reklamni ucely. Spywarové aplikace jsou vétSinou skrytou soucasti
freewarovych nebo sharewarovych programd, volné pfistupnych na
Internetu; nicméné je tfeba poznamenat, Ze vétSina freewarovych a
sharewarovych aplikaci spyware neobsahuje. Pokud je spyware
nainstalovan, monitoruje uzivatelovu aktivitu na Internetu a na pozadi
odesila tyto informace nékomu jinému. Spyware také muze
shromazdovat informace o emailovych adresach a dokonce i hesla a
Cisla kreditnich karet.
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Podobnost spywaru a Trojského koné spocCiva vtom, Ze se nepozorované
nainstaluje, kdyz uzivatel instaluje néco jiného. Nejjednodussi zplsob,
jak se stat obéti spyware je stahovani a vyména dnes bézné dostupnych
peer-to-peer soubord.

Vedle otazky etiky a porusovani soukromi spyware zabira také pamétové
prostfedky pocitace a prenosové pasmo, kdyz odesila informace zpét
na svou domovskou zakladnu prostfednictvim internetového pfipojeni
uzivatele. ProtoZze spyware vyuzivd pamét a systémové prostredky,
aplikace bézici na pozadi mohou vést az k padu systému a jeho obecné
nestabilité.

Trojsky kin

Destruktivni program, ktery se maskuje jako bézna aplikace. Na rozdil
od skodlivého softwaru a cervl se Trojani nereplikuji, ale presto mohou
se domaha vycisténi vaseho pocitace, ale misto toho viry do pocitace
zavede.

Termin pochéazi z pfibéhu Homérovy llliady, v némz Rekové daruji
gigantického drevéného koné svému nepfiteli, Tréjandm, jako symbol
miru. Ale jakmile Tréjané dovlekli koné dovniti méstskych hradeb, fecti
vojaci vylezli z dutych utrob drevéného koné a otevreli méstské brany,
aby tak umoznili svym krajan(im nahrnout se dovnitf a zmocnit se Troji.
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